POLITICA DE SEGURANGA DA INFORNJACI\O DA PREFEITURA
MUNICIPAL DE PEDRANOPOLIS/SP




s
B i
PREFEITURA MUNICIPAL DE PEDRANOPOLIS Peduanopolu
ESTADO DE SAO PAULO | CNPJ 63.893.929/0001-07 “ 2 ~ s’

QUALIDADE DE VIDA EM PRIMEIRO LUGAR

POLITICA DE SEGURANGA DA INFORMAC[\O DA PREFEITURA
MUNICIPAL DE PEDRANOPOLIS/SP

Municipio Pedranépolis/SP

Entidade Prefeitura Municipal de Pedrandpolis/SP
Periodo Ano de 2024

Responsavel Adalberto Junior dos Santos

Cargo Encarregado do Setor de Computagao

Periodo de Vigéncia 01/01/2024 a 31/12/2024

1. Objetivo

A politica de seguranga da informagdo da Prefeitura Municipal de
Pedranépolis/SP, tem como objetivo proteger os ativos de informagdo contra
ameacgas internas e externas, garantindo a confidencialidade, integridade e
disponibilidade dos dados.

2. Escopo

Esta politica se aplica a todos os funcionarios, contratados, fornecedores e
parceiros desta Prefeitura de Pedranopolis/SP que tenham acesso a
informacdes confidenciais ou sistemas de informagao.

3. Responsabilidades

e A secretaria municipal de ciéncia, inovagao e tecnologia da informacao (setor
do T.l.) é responsavel por aprovar e revisar regularmente a politica de
segurancga da informacao, além de garantir recursos adequados para sua
implementacéo.

o Os gerentes de departamento sao responsaveis por garantir a aplicagao e
conformidade com esta politica em suas respectivas areas.
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Todos os funcionarios sdo responsaveis por seguir as diretrizes estabelecidas
nesta politica e relatar quaisquer violagdes ou incidentes de seguranga da
informacao.

4. Classificagao da Informacgao

As informacgdes devem ser classificadas de acordo com seu nivel de
sensibilidade, utilizando categorias como "Publico", "Interno" e "Confidencial".
Os funcionarios devem ser treinados para reconhecer e tratar adequadamente
as informagdes de acordo com sua classificagao.

5. Controles de Acesso

O acesso as informagdes deve ser restrito apenas aos funcionarios
autorizados, com base no principio do menor privilégio.

Os funcionarios devem ter credenciais Unicas e seguras para acessar 0s
sistemas de informacéo.

O acesso fisico a areas restritas deve ser controlado e monitorado.

6. Segurancga da Rede e dos Sistemas

Todos os dispositivos e sistemas devem ser protegidos por firewalls, antivirus e
outras medidas de seguranca adequadas.

As atualizagdes de seguranca devem ser aplicadas regularmente em todos os
sistemas e softwares.

Os backups dos dados criticos devem ser realizados regularmente e
armazenados de forma segura.

7. Seguranga Fisica

As instalagbes da organizacéo devem ser protegidas por medidas de
seguranga fisica, como cameras de vigilancia, controles de acesso e alarmes.
Os dispositivos de armazenamento de dados, como discos rigidos e
dispositivos USB, devem ser mantidos em locais seguros quando nao
estiverem em uso.

8. Conscientizacao e Treinamento

Todos os funcionarios devem receber treinamento regular sobre seguranca da
informacao, incluindo politicas e procedimentos relevantes.

Campanhas de conscientizagdo sobre seguranga da informagao devem ser
realizadas regularmente para manter os funcionarios atualizados sobre as
ameacas em evolugéo.
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9. Monitoramento e Relatorios

Os incidentes de seguranga da informagao devem ser monitorados e
registrados regularmente.

Os funcionarios devem relatar imediatamente quaisquer incidentes de
segurancga da informacéo a equipe de Tl ou ao responsavel pela seguranga da
informacgao.

10. Conformidade e Revisao
Esta politica de seguranga da informagao sera revisada anualmente para
garantir sua eficacia e conformidade com as leis e regulamentos aplicaveis.

A conformidade com esta politica sera monitorada regularmente e quaisquer
violagdes serao tratadas de acordo com os procedimentos estabelecidos.

Pedranépolis,10 de janeiro de 2024.
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